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Our global scale, footprint, and key innovation metrics

$1.4B+ 
Enterprise Software 
Business

$230M+ 
Yearly R&D Spend

8K+ 
HCLSoftware 
Employees

10K+ 
Global Clients

45 Global 
Offices

19 
Innovation 
Centres

130+ 
Countries

Key Offices Lab Locations

San Francisco  

(California)

Pune,Vijayawada, 

Bengaluru, Madurai,

Noida  (India)
Australia

Hong 

Kong

Philippines

Bangalore, Noida

(India)

Texas, Chelmsford, Cleveland, 

N. Carolina, Austin, RPT  (USA)

Boston, Seattle &

North Carolina

(USA)

Rome, Milan 

(Italy)

Rome  

(Italy)

Tel Aviv  

(Israel)
Canada

Mexico

UK

Poland

Israel

Ilmenau, Hamburg

(Germany)

HCLSoftware at a Glance



Intelligent Full-Stack Observability

Infrastructure Automation & Orchestration

Autonomous Endpoint Management

Intelligent 

Operations

Premeňte údaje na použiteľné poznatky.

Automatizujte a orchestrujte celý IT ekosystém a 

eliminujte manuálne zásahy

Posilnite správu koncových zariadení efektivitou 

GenAI, aby ste zlepšili digitálnu skúsenosť 

zamestnancov

Intelligent Service Management

Zlepšite poskytovanie služieb pomocou 

inteligentnej automatizácie

Policy and Compliance

Posilnite bezpečnostný postoj a umožnite nepretržitý 

súlad



Industry Security and Compliance Solutions

The Market’s Only Delivery Automation + Compliance Enforcement + 

Vulnerability Remediation Solutions for your Industry. 

Financie

RBI, NIS 2, DORA, 

PCI DSS, CIS, NIST 

CSF

Zdravotníctvo

HIPAA, FISMA, PCI 

DSS, CIS, NIST CSF

Verejný sektor

CISA KEV, FISMA, 

PCI DSS, CIS, NIST 

CSF
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HCL BigFix

The Endpoint 

Management Platform
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HCL BigFix je jediná platforma pre 
správu koncových zariadení, ktorá 
umožňuje IT a IT Security plne 
automatizovať vyhľadávanie, správu 
a opravy – lokálne, virtuálne alebo 
v cloude – bez ohľadu na operačný 
systém, umiestnenie alebo 
pripojenie.



OT

BigFix Endpoint Management
Zabezpečenie a správa všetkých koncových zariadení

99

Zákaznícke 
ústredie

Vzdialená 
kancelária

Vzdialená 
kancelária

Vzdialená 
kancelária

Dátové centrum
Satelit

ISDN

56 tisíc

T1

Mobilné

IoT

Hotel

Kaviareň
LETISKO

Google

Azure

AWS

Kiosk

Bankomat

Domov

Internet
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Výzvy v oblasti správy a zabezpečenia koncových zariadení

IT operácie

Príliš veľa nástrojov, 

agentov a konzol 

špecifických pre operačný 

systém

Práca odkiaľkoľvek

Zníženie nákladov na IT

Zníženie nákladov na 

softvér

Správa multicloudu

Správa IoT a kioskov

Kybernetická 

bezpečnosť

Rýchla náprava zraniteľností

Zero trust

Ochrana podniku

Udržiavanie nepretržitého 

súladu s predpismi

Odhalenie zraniteľného 

softvéru



Ekonomický dopad nasadenia riešenia BigFix
Efektívna správa koncových zariadení prináša hmatateľnú hodnotu

Nekonsolidovaná 

správa koncových 

zariadení zvyšuje

bezpečnostné riziká

Nedostatok

viditeľnosť

V roku 2025 bolo 

približne 4,5 milióna 

neobsadených

pozícií v oblasti kyber

bezpečnosti

Nedostatok zručností

Regulačné pokuty môžu

Vyšplhať na milióny

Súlad s predpismi

a audity

Takmer 1/3 všetkých

zistených zraniteľností

zostáva otvorenými aj po

po roku

Zdlhavá oprava 

zraniteľností

Typická organizácia

používa 14 nástrojov na

správu koncových 

zariadení

Príliš veľa nástrojov

A agentských riešení

Výzvy v oblasti 

správy koncových 

zariadení

Využitie jednej sady 

Zručností

Naprieč všetkými OS

a druhmi zariadení

Zjednodušené 

personálne obsadenie,

menej špecialistov

Eliminuje 

konfiguračné zmeny,

vykonáva nápravy,

a predchádza pokutám

Zabezpečenie 

nepretržitého

súladu

Stanovte si priority, zrýchlite

nápravu zraniteľností

v celej flotile

koncových zariadení

Rýchla náprava

zraniteľnosti

Jednotný pohľad 

zjednodušuje správu a 

kontrolu a znižuje riziko

Konsolidovaný 

prehľad

všetkých 

koncových 

zariadení
Konsolidovaná správa

Koncových zariadení

znižuje počet nástrojov

a zložitosť IT

Jediný agent a

platforma

BigFix prináša

Ekonomický dopad
Efektívnejšie využitie 

ľudských zdrojov

Menej pokút za 

nedodržanie predpisov

Zníženie 

bezpečnostných rizík
Zníženie výdavkov na 

IT

Zlepšená viditeľnosť 

a kontrola
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„Prvé riešenie na odstránenie zraniteľností, ktoré pomáha tímom spolupracovať na 
stanovení priorít “ zraniteľnosti, predpísať najefektívnejšie stratégie nápravy, zabezpečiť 

ochranu prostredníctvom okamžitej nápravy a preukázať lepšie výsledky v oblasti 
kybernetickej bezpečnosti.“

Ako ste vystavený
známym útočníkom?

Vaše vystavenie 
známym 

zraniteľnostiam?

Osvedčené zníženie 
kybernetických rizík pre 
vrcholový manažment?

Vaše vystavenie 
objaveným 

zraniteľnostiam?

BigFix Cyber FOCUS
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CISA KEVs Exposure Analyzer

1. Identifikuje prioritné vystavenia sa 
CVE v katalógu známych zneužitých 

zraniteľností CISA na základe toho, či 
BigFix tieto CVE opravil.

2. Porovnáva vaše prostredie s termínmi 
splatnosti stanovenými CISA pre CVE a 
váš výkon oproti týmto termínom.

3. Poskytuje informácie o počte 
vystavených zariadení a intenzite

zraniteľností. Poukazuje na plochu útoku 
a medzery, ktoré treba riešiť okamžite.

4. Porovnáva stav vašich zariadení s 
nevyhnutným obsahom patchovania
podľa aktuálnych bezpečnostných 

štandardov. 
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Advanced Persistent Threat 

CVE Analyzer

1. Potvrdzuje prioritné vystavenie sa CVE, o 

ktorých je známe, že ich používajú skupiny 

MITRE ATT&CK.

2. Zahŕňa simulátor nápravy CVE, ktorý 

umožňuje okamžitú analýzu zmien v oblasti 

útoku zraniteľností v reálnom čase.

3. Predpisové usmernenie poskytuje 

odporúčané nápravné opatrenia.

4. Poskytuje informácie o počte vystavených 

zariadení a hustote zraniteľnosti zariadení.

5. Porovnáva potrebný obsah patchovania 

pomocou BigFix na neopravených 

zariadeniach s cieľom okamžitého 

odstránenia známych CVE.

Predpisové usmernenie
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Dohody o úrovni ochrany

(Protection Level Agreements)
Meranie výkonnosti nápravných opatrení v porovnaní 

s nastavenými cieľmi 

Kritické bezpečnostné záplaty pre
servery online bankovníctva

pre CVE skupiny Cobalt

 Zosúlaďuje IT operácie s obchodnými 
cieľmi , pričom vyvažuje obchodné ciele 

s toleranciou voči kybernetickým rizikám.

 Využíva základné línie, ktoré kombinujú 
kritickosť aktív, kritickosť CVE, 

požadované úrovne náprav a štandardy 
dodržiavania predpisov s dohodnutými 
úrovňami zabezpečenia v organizácii.

 Správa PLA zobrazuje výkonnosť náprav 
pre konkrétne skupiny.
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Mobilné Servery a 
dátové 
centrá

Počítače a 
notebooky Cloud

Typická infraštruktúra akejkoľvek organizácie
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Mobilné
Server a 
dátové 

centrum

Stolné 
počítače a 
notebooky

Oblak

Ľudia Procesy Nástroje Ľudia Procesy Nástroje Ľudia Procesy Nástroje Ľudia Procesy Nástroje

Problémy: príliš veľa nástrojov, riešení a pomôcok
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Mobilné
Servery a 

dátové 
centrá

Počítače a 
notebooky Cloud

Ľudia Procesy Nástroje

Spravujte každé koncové zariadenie

Ideálny prístup: efektívna konsolidácia riadenia
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Jedna z najväčších svetových IT organizácií, HCL Global Information Technology (GIT), 
implementovala BigFix.

vložila BigFix.

• 100 000 serverov a pracovných staníc na celom svete

• Fragmentované riadenie

• Zdlhavé cykly opráv

• Množstvo nástrojov - Nedostatočná viditeľnosť

• Roamingové koncové zariadenia

BigFix viedol ku konsolidácii a eliminoval :

• MS SCCM
• Flexera Secunia & Admin Studio
• Redhat Satellite
• Symantex Wise a
• JAMF

  

          

 
 
 
  
  
 
 
 
 
 
 
  
 
  
 
 
 
 
 
 
 
 
  
  
 

   

    

       

            

         

    

    

Výsledok?

Znížené náklady na softvér a zložitosť IT, zjednodušené procesy pre 

zamestnancov, jasné požiadavky na školenia a skrátený cyklus opráv 

zraniteľností a efektívna správa koncových zariadení.
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„Konkrétny okamih“ verzus nepretržitý súlad

Agent BigFixu

neustále vynucuje dodržiavanie pravidiel

s okamžitým hlásením zmien 

99 %+ súlad

bežne dosiahnuteľné!
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Softvérová strata
Gartner odhaduje, že podniky môžu 

plytvajú cca 30% ich softvérových 

výdavkov

Riziko súladu s predpismi

69 % podnikov bolo vyzvaných k auditu v 

priebehu posledných troch rokoch*

Market Data
Aké sú dnes kľúčové problémy SAM?

* Spravujte prieskum auditu softvéru



INÉ SAM RIEŠENIA BIGFIX

● Nájdu neaktívny softvér

● Nájdu nepoužívané licencie

● Nájdu verzie softvéru, ktoré nie sú v 
súlade s predpismi

● Nájde neaktívny softvér
● Odinštaluje neaktívny softvér

● Nájde nepoužívané licencie
● Nasadí softvéru

● Nájde verzie softvéru, ktoré nie sú v 
súlade s predpismi

● Opravý

Nájdu problémy Nájde a vyrieši problémy

S BigFixom nie ste len SAM – ste softvérovým guvernérom.



BIGFIX

● Nájde neaktívny softvér
● Odinštaluje neaktívny softvér

● Nájde nepoužívané licencie
● Nasadí softvér

● Nájde verzie softvéru, ktoré nie sú v 
súlade s predpismi

● Opravý

Nájde a vyrieši problémy

S BigFixom nie ste len SAM – ste softvérovým guvernérom.

● Certifikované spoločnosťami Oracle a 
IBM

● Sedem metód objavovania 
zabezpečuje bezkonkurenčnú presnosť

● Vlastný katalóg

● Prehľady riadené umelou 
inteligenciou
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Kompletná ponuka riešenia BigFix

Key Capabilities BigFix 

Patch

BigFix 

Lifecycle

BigFix

Compliance

BigFix 

Remediate

BigFix 

Inventory

BigFix 

Workspace

Enterprise

Comprehensive patching     

Pre-built and tested OS patch content     

Extended catalog of 3rd party apps for Windows    

Vulnerability remediation with CyberFOCUS Analytics    

Data analytics/integration platform   

Software and OS distribution and updates  

Server automation / task sequencing  

Desktop control and energy management  

Configuration checklists for CIS, PCI-DSS, and DIST STIG 

containing more than 44,000 checks

 

Continuous compliance policy enforcement  

Security configuration management  

Multi-vendor anti-malware management  

Hardware inventory  

Software inventory with catalog of 100,000+ titles  

Data analytics/integration platform
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