MEUS

Moderna sprava koncovych zariadeni
a bezpeénostnych sluZieb

Preco mEUS?

Firmy dnes cCelia rastucemu tlaku: digitadlna transformacia, hybridna praca, sofistikovane
kybernetické hrozby a legislativne poziadavky (GDPR, NIS2, DORA). Su¢asne sa v3ak stretavaju
s nedostatkom IT kapacit, odbornosti a ¢asovych moznosti, ako tieto vyzvy zvladnut interne.

Mnohé organizéacie zapasia s tym, ako efektivne vybavit a chranit svojich zamestnancov - od
nastupu novych kolegov, cez spravu existujucich zariadeni az po ich bezpelné vyradenie.
Vyrazny narast vzdialenej a hybridnej prace zaroven prinasa nove bezpelnostne vyzvy - od
straty kontroly nad zariadeniami, cez uUniky dat az po nedostatocné zabezpecenie identity
pouzivatelov mimo firemnej siete. IT timy su ¢asto pretazené rutinnou operativou a nemaju
priestor na rozvojové alebo inovativne aktivity, ktoré by firmu posuvali vpred.

mMEUS je moderna sluzba spravy koncovych zariadeni (PC, notebooky, mobily), ktora zabezpecuje

efektivnu a centralizovanu kontrolu nad zariadeniami. Zaroven poskytuje ochranu identity a dat
spolu s priebeznou bezpec¢nostou a monitoringom - bez potreby rozsiahlych internych zdrojov.

Tri Urovne sluzby

Vd'aka trom Urovniam simozete navolit presne taku sluzbu spravy a ochrany, aku vasa organizacia
potrebuje.
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UZITOCNE

TECHNOLOGIE

MEUS Basic: Moderna sprava zariadeni

Pre organizacie, ktoré chcu mat zariadenia a identity pouzivatelov pod kontrolou, bez potreby velkého
interného IT timu.

Co ziskate

Sprava zariadeni

Centralne riadenie prostrednictvom Microsoft Intune
- sprava pocitacov, notebookov a mobilnych zariadeni

« automatickeé aktualizacie OS, softvéru a ovladacov

- znizenie rizik spojenych so zastaranymi technologiami
Kompletny Zivotny cyklus zariadeni:

- od nasadenia az po vyradenie

- moznost dialkového vymazania pri ukon¢eni pracovného pomeru

Bezpeénost

Pristup a identita pouzivatelov (Entra ID)
- viacfaktorové overovanie (MFA)
« podmieneny pristup (Conditional Access)

Ochrana dat:

- Sifrovanie diskov pomocou BitLocker alebo FileVault
« zabezpecenie citlivych informacii aj pri strate alebo kradezi zariadenia

Antivirusova ochrana (Microsoft Defender for Business)
- automaticka detekcia hrozieb

- odstranovanie Skodlivého softveru

Sprava aplikacii

- aplikacie su vzdy aktuélne

- zabezpecenie pred stratou dat

Monitoring a prehlad

« Pravidelné reporty pre manazment
- Monitoring technického stavu zariadeni
- Prehlad o bezpelnosti a prevadzke

Podpora a riadenie sluzby
Reaktivna technicka podpora pocas pracovnych dni (8h/den)

Service Delivery Manager
« koordinacia

« komunikacia

- strategicke riadenie sluzby

Hodnota pre firmu

- UpIny prehlad nad zariadeniami a identitami.
+ Bezpecnost ako $tandard.
- Efektivita IT timu a menej incidentov.
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UZITOCNE

TECHNOLOGIE

MEUS Security Basic: Prevencia a zakladna bezpe¢nost

Pre firmy, ktoré chcu ist d'alej nez je len sprava zariadeni - potrebuju aktivnu kyberneticki ochranu
bez vlastneho bezpelnostneho timu.

Co navyse ziskate oproti mEUS Basic

Sprava zranitelnosti

Vulnerability Management

- pravidelné skenovanie zranitelnosti
- prioritizcia rizik podla zavaznosti

« mesacne reporty

Automatizované bezpeénostné zaplaty

Hodnotenie bezpeénostného skore

Pokrocila ochrana pred hrozbami
Advanced Threat Protection (EDR & Defender)

- ochrana pred ransomverom
« ochrana pred phishingom
« ochrana pred skodlivym kbdom

Automaticka izolacia a odstranenie hrozieb

Monitoring a reakcia
SOC Basic (8h/den)

« monitoring bezpecnostnych udalosti pocas pracovnej doby
- alerting pri hrozbach
- riadenie bezpecnostnych incidentov

Reporty a prehfad
- pravidelné reporty bezpecnostného skore
- dokumentacia pre manazment

Hodnota pre firmu

« Transparentny prehlad o rizikach.

 Znizenie expozicie vocCi hrozbam.

« Bezpecnostné Standardy bez nakladného vliastného SOC timu.
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TECHNOLOGIE

MEUS Security Advanced: Pokrocila bezpe¢nostna vrstva

Pre organizacie, ktoré potrebuju komplexny bezpetnostny ramec a pripravu na compliance audity (GDPR,
NIS2, DORA).

Co navy3e ziskate oproti mEUS Security Basic

Hodnotenie a audit

Microsoft Secure Score & Audit Compliance
- pravidelné hodnotenie bezpecnostného stavu

- odporucania na zlepSenie

- reporting pre manazment

« pripravenost na audity

Monitoring a reakcia
SOC sluzby (24/5 alebo 24/7)

- monitoring bezpecnostnych udalosti v realnom Case
- alerting a riadenie incidentov
« vyuzitie Microsoft Sentinel (SIEM)

Automaticka izolacia a odstranenie hrozieb

Ochrana dat
Pokrodila ochrana citlivych dat (DLP)
- Klasifikacia dat
- Sifrovanie a podmieneny pristup
- politiky DLP - Exchange Online, SharePoint Online,

OneDrive for Business a Microsoft Teams
« monitoring incidentov

Ochrana serverov (volitefny modul)
Defender for Servers
NGAV (Next-Gen Antivirus)

« vulnerability management
- automatizované reakcie na incidenty
Reporty a prehlad

« mesacny bezpecnostny report s odporucaniami

Hodnota pre firmu

« Kompletny bezpecnostny ekosystém (data, pouzivatel, zariadenia, servery).
- Proaktivny pristup k hrozbdm a sulad s normami.

- Jasné metriky a reporting pre vedenie.
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TECHNOLOGIE

POSAm UZITOENE
\ g

Porovnavacia tabulka urovni sluzieb

mEUS Security

Uroveii sluzby mEUS Basic mEUS Security Basic Advanced
Centralna sprava zariadeni v 4 v
Aktualizacie a patch management v v (automatizované) ¢ (audit & compliance)
Ochrana identity v v v

(MFA, Conditional Access)

Antivirus / EDR v (Defender) v (EDR) v (EDR & Sentinel)
Monitoring & reporting v (zariadenia) v (8x5S0C) . (24/7DSI_8§:, SIEY)
Ochrana citlivych dat (DLP)* - - v
Ochrana serverov = = Volitelny modul
Compliance & audit - = v

Service Delivery Manager v v v
Podpora 8x5 8x5 2415 alebo 24/7

*DLP pre Exchange Online, SharePoint Online, OneDrive for Business a Microsoft Teams — umoznuje
monitorovat, detekovat a riadit citlivé Udaje zasielané e-mailom, ukladané na OneDrive/SharePoint alebo zdielané

v Teams chat a kanaloch

O PosAm

PosAm je jednou z mala IT firiem na Slovensku, ktora sa vypracovala od nuly az na popredného systémového integratora. Tajomstvo
nasho Uspechu spociva v hibokej znalosti podnikania nasich zakaznikov a v schopnosti prinasat im uzito¢né rieSenia a sluzby.
Zameriavame sa na vyvoj, integraciu a spravu softverovych komponentov, navrh, realizaciu a spravu virtualizovanych IT infrastruktur,

ako aj na starostlivost o koncoveé zariadenia.

Sustred'ujeme sa na efektivne fungovanie klu€ovych aj podpornych biznis procesov. To umozriuje poprednym spolo¢nostiam
na Slovensku aj v zahrani¢i dosahovat ich obchodné, finan¢né, technologicke a strategicke ciele.

www.posam.sk



