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Identity & Access Management

Identity management a Access management

Identity management rieSenia predstavuji komplexné
zvlddnutie problematiky manaZzmentu spravy pouzivatel-
skych Gctov, ich prihlasovania sa do infrastruktury a aplika-
cif s moznostou silnych reportovacich funkcionalit tak, ze
procesy sa nielen automatizuju, ale podstatne sa zvysuje
ich bezpecnost. Synergia medzi Standardizovanymi proces-
nymi modelmi riadenia v spolo¢nosti a Identity & Access
Management (IAM) rieSeni zabezpecuje optimdlne spoje-
nie riadenia a funkcnosti, ktoré pontikaju identity rieSenia.

Access management (AM)

Access management rieSenia sa ¢asto povazuju ako jedi-
né rieSenia v IAM, resp. tieto pojmy su ¢asto povaZované
za totozné. RieSenie zabezpecuje jednotnd autentifikaciu
- prihlasenie pouzivatela do viacerych systémov s oprav-
nenim, jedinym autentifikacnym postupom, ktory sa vy-
kond jedenkrét - Single Sign On. Po prvotnom prihlasenf
uz nie je potrebné prihlasenie do aplikdcii, zabezpecuje
ho Access management systém. Overenie méZe byt jedno
i viacfaktorové s moznostou vyuzitia ¢ipovych kariet, bio-
metrie alebo iného $pecifického autentifikacného prvku.
Multifaktorovd autentifikacia vyuziva metéddu bezpecnej
autentifikdcie kombindciou viacerych prvkov.

Pre optimédlne zvlddnutie tejto problematiky je nutné
nasadzovat také rieSenia, ktorych pouZitie nie je limitova-
nénaurcity typ aplikdcie, resp. aplikacie jedného vyrobcu.
TakétorieSeniasu v heterogénnych systémoch spolo¢nosti
roztrieStené a ich naslednd integracia je zbytocnym a né-
kladnym krokom. Ak teda zdkaznik uvazuje o zjednotenf
prihlasovacich procesov pouZivatelov, mal by uvazovat o
profesiondlnych rieSeniach, ktoré zabezpecuju prihlasenie
dowebovycha klientskych aplikacii s nativnymi podporami
autentifikacnych néstrojov, ako st USB tokeny, Ci pristupo-
vé karty. Tymto rieSeniam sa hovori Enterprise Single Sign

On (eSSO), pri¢om je optimalna lokaliz4cia tohto néstroja.
UzZ niekol'ko rokov je lidrom na trhu eSSO produkt Citrix
Password Manager.

Identity management (IDM)

Identity management systémy zabezpecuju automatizova-
nuspravu zivotného cyklu pouzivatela vinformacnych sys-
témoch spolo¢nosti. Riadenie Zivotného cyklu pouZivatela
pokryva procesy od prijatiazamestnanca, cez jeho zmenu
v organizacnej Struktire spolo¢nosti aZ po ukoncenie je-
ho pracovného pomeru v nadvaznosti na automatizované
modulovanie pristupovych pravvinformacnych systémoch
spolocnosti. Riesenie zahfna viacero funkénosti:

WorkFlows - st automatizované akcie, ktoré sa spustaju pri
vygenerovani$pecifickej poziadavky naich vykonanie. Ich
spustenie byva spaté so schvalovacim procesom. Odrézaju
postupy, ktoré st u zdkaznika uz v prevadzke. Ide napriklad
ovytvorenie pouzivatelav patri¢nych IS spolo¢nostiach, pri-
delenie zékladnych roli,vymazanie pouZivatelaa podobne.

Provisioning - zabezpecuje vytvorenie, mazanie a zmenu
pridelenych prév v konkrétnom koncovom informa¢nom
systéme.

Roll Management - optimalizuje manazment roli v IS pri-
radovanych prostrednictvom identity rieSenia tak, Ze do-
chadzakich zniZeniu. Optimalizuje saich obsah asprdvav
zivotnom cykle aplikacii i pouzivatelov.

Centralizovany audit systémov — auditovacie nastroje su
$tandardnym prvkom identity rieSenf, ich Upravou dosta-
vaju najmd bezpecnostné zlozky spolo¢nosti novy silny
néstroj kontroly. Hlavnym prinosom je moZnost pokrytia
auditu zjedného bodu na vietky systémy, ktoré sti spravo-
vané prostrednictvom identity rieSenia.
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Co ponuikaju IAM projekty pre zakaznika

Centralizuje a automatizuje sprdvu pouzivatelov a ich auto-
rizdciu do IS spolo¢nosti z jedného bodu.

2Zvysuje pouZivatelsky komfort. Zavddza funkcionalitu jedné-
hoobsluzného bodu, ktory umozriuje automatizovant zme-
nuheslaaz poZiadost o pristup cez klasické web rozhranie.

ZniZuje ndklady na prevddzku Helpdesk systémov a zdsad-
ne skracuje ¢as potrebny na spréavu Zivotného cyklu pou-
ZivatelalS.

Identity management zvysuje bezpe¢nost. UmoZiiuje audit
systémov, zabranuje vzniku ¢iernych tc¢tov a optimalizuje
priradenie uzZivatelskych prav.

Integracia IAM projektovdo IS
Zavedenie |IAM rieSenia, resp. niektorej jeho ¢asti byva
strategickym rozhodnutim spolo¢nosti. Dosah rieSenia je
zvacsa kltcovy na redlne fungovanie spolo¢nosti, a preto
pri zavddzani tychto rieSeni je potrebné, aby rieSenie im-
plementovala spolo¢nost, ktord v danom segmente ma
niekolkoro¢né skisenosti. Iba komplexné poznanie prob-
lematiky zabezpeci optimalne fungovanie a finan¢nt na-
vratnost rieenia.

PosAm ako vyznamny systémovy integrator pracuje
v segmente |IAM rieSeni uz od roku 1999, kedy uviedol na
trh produkt GOLEM (Generally Oriented Live Enterprise
Model), ktory zabezpecuje dynamické pridelovanie roli a
pristupov v informacnych systémoch spolo¢nosti. V nad-
véznosti na toto rieSenie sa PosAm stal najva¢sim imple-
mentdtorom eSSO rieeni od spolo¢nosti Citrix a jednym
znajsilnejsichimplementdtorov identity rieSeniod spolo¢-
nosti SUN Microsystems a Oracle, ktoré st lidramina trhu
Identity & Access Management riesenf.

Okrem zdkladnej otazky, ¢i zavddzat IAM rieSenia vo Vadej
spolocnosti, Vam PosAm odpovie:

« ktoré IMa AMriesenia st pre Vasu spolo¢nost najvhodnejsie
« ako postupovat prizavddzanirieSenia

« ako optimalizovat vykon uz nasadenych rieSeni

« ako zabezpecit synergiu medzi procesmi riadenia a jed-
notlivymi ¢astami IAM rie3enia

« ako optimédlne vyuzit auditovatelnost rieSenia

« ako poméze zavedenie IAMrieSenia v nadvaznostina spl-
nenie medzindrodnych $tandardov spojenych s danymi pro-
cesmi (napr.1SO 20000, ISO 27000, I1SO 13335)

« ako optimalizovat ndklady spojené s nasadenim IAM rie-
Senia

Silny partner pre implementdciu IAM rieSeni

PosAm ako jedind spolo¢nost na Slovensku vytvorila kon-
cept komplexného moduldrneho systém IAM s moznostou
vyuzitiadynamického pridelovania rolina zéklade viacerych
trovni - personal, pozicia, funkcia a proces.

Identity & Access Management

RieSenie je moduldrne ajeho jednotlivé castispolupracuju
na zdklade Standardov SPML (Service Provisioning Markup
Language), a préve preto je mozné kombinovat viacero pro-
duktov, ktoré tento $tandard podporuju. Vysledkom je viak
jedinecny celok, optimélne pokryvajtci komplexnu prob-
lematiku Identity & Access Managementu.

PosAm je v sticasnosti najsilnejsi partner s najvacsim im-
plementa¢nym a podpornym certifikovanym timom na
Slovensku, ktory pontika rieSenie najprogresivnejsich rie-
Senivsegmente IAM (Citrix, Oracle a Sun Microsystems).

Co pontika PosAm v segmente IAM rie$eni?

Analytické prdce pred zavedenim IAM riesenia, resp. jeho Casti
Analyza skuto¢ného stavu, vypracovanie prvotnej Studie
uskutocnitelnosti, ako aj definovanie funkcionalit a Specifik
rieSenia patria medzi najddlezitejSie ¢asti IAM projektov
vobec. Nastavenie koncepcie rieSenia optimalizovanej na
konkrétne poziadavky zékaznika s ohladom naich pruzné
zavedenie do informacnych systémov spolo¢nosti sa na-
sledne plne odrazia na funkénosti IAM rieSenia. Na zaklade
tychto analyz vznikd detailny navrh rieSenia s moznostou
vyberu konkrétnejtechnoldgie, harmonogramu nasadenia
atiez optimalizacie finan¢nych nékladov spatych s nasade-
nim [AM rieSenia.

Implementdcia IAM rieseni

Kvalifikované a zaroven citlivé zavedenie |IAM rieSenia,
resp. niektorej z jeho Casti kladie vysoké poziadavky na
skusenosti riesitelov. PosAm v nadvédznosti na svoje stra-
tegické ciele vytvoril Specializovany dedikovany tim, ktory
presiel viacstupfiovou certifikdciou a ma bohaté skisenos-
ti s nasadzovanim IAM projektov. Tim pracuje na zdklade
Specializovanej metodiky (IAM maturity model) optimali-
zovanej na slovensky trh v nadvéaznostina procesné riade-
nie a ITIL® postupy.

Post-implementacnd podpora IAM riesSeni

Post-implementacna podpora IAM byva kameriom drazu
viacerych identity rieSenf. VyZaduje si pInenie Service Le-
vel Agreement (SLA) poziadaviek zakaznika, ktoré byvaju
Casto velmi Specifické. Prostrednictvom Call Centra je za-
bezpecené spracovanie poziadaviek a ich eskaldcia na rie-
Sitelov v zmysle ITIL® postupov. Kazda poZiadavka je ve-
rifikovana a jej rieSenie je pod drobnohladom servisného
manazéra. Riesitelsky tim je pravidelne certifikovany na
aktudlne verzie IAM rieSeni, ktoré ma PosAm v portféliu.

Samostatnou ¢astou podpory je optimalizécia a podpora
uZ nasadenych IAM systémov tretich strdn, ich audit, ako
aj vypracovanie prevadzkovych postupov. Tieto potre-
by zabezpeluje PosAm po hibkovej analyze riedenia tak,
aby boli plne zabezpecené Specifické potreby zakaznika,
resp. aby boli vyrieSené problémy, ktoré obsahuje stcas-
nélAMrieSenie.





