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Vysoka dostupnost v praxi

Ked' som sa konecCne dostal k pisaniu tohto
¢lanku a zamyslel som sa nad jeho témou, na-
padol mi vyrok byvalého kolegu: ,Dnes chct
vsetci vSetko a hned. Pamatate sa, ako to bolo
pred par rokmi? V kancelarii zazvonil telefon:
'Dobry defi, potreboval by som hovorit s panom
Novakom.' 'Prepacte, kolega Novak odcestoval
na pracovisko v Kosiciach, skuste o tyzden, pri-
padne mu poslite list.' A teraz, ak vas niekto
v okamihu nezozenie na mobilnom telefone
alebo minimalne e-mailom, je z toho problém..."
Tento vyrok zddrazfioval najmé nutnost dostup-
nosti Cloveka, napriklad servisného technika
alebo obchodnika pre svojho zdkaznika. Dnes uz
je skutoéne Uplne samozrejmé byt dostupny pre
svojich klientov, a teda chlebodarcov 24 hodin
denne a 7 dni v tyzdni. Na mobilnom Cdisle,
e-mailom, prostrednictvom webovej aplikacie...
Stadi vlastnit patri¢nd technoldgiu, resp. zaria-
denie - mobilny telefon a pocitac. Staci to? Von-
koncom nie. Nasa dostupnost klientovi bude len
takd, aka bude dostupnost komunikaéného ka-
nala, prostrednictvom ktorého s nim komuniku-
jeme - redlne to v tomto pripade teda bude

pokrytie signalom mobilného operatora, dostup-
nost jeho sluzby, spolahlivost a dostupnost linky
poskytovatela internetového pripojenia. Slovo
dostupnost teraz budeme skloriovat vo vSetkych
moznych padoch.

Co je dostupnost — parametre,

cisla a zaklinadla

Dostupnost v IT terminoldgii je parameter uréujlci
schopnost systému, aplikacie alebo rieSenia byt

k dispozicii prijimatelovi sluzby, teda pouzivatelovi.

Udava sa v percentach a velmi jednoducho sa da
vypoditat podla nasledujliceho vzorca:

A [%] = MTBF / (MTBF+MTTR) * 100

kde:

A = Availability = dostupnost systému (rieSenia)
v percentach

MTBF = Mean Time Between Failure = Cas
medzi dvoma vypadkami sluzby - byva defino-
vany v hodinach, pricom dovod vypadku je ire-
levantny. Tento parameter sa okrem vztahu
s celkovou dostupnostou riesenia pouziva aj na
vyjadrenie poruchovosti hardvérovych kompo-
nentov a spravidla tento udaj pre kazdy kompo-

nent (disk, procesor, paméat alebo server..)
udava vyrobca v hodinach (typicky su to tisicky,
pripadne desiatky tisic hodin).

MTTR = Mean Time To Repair = Cas potrebny
na opétovné obnovenie sluzby po vypadku (op&t
udavany v hodinach), pricom nezalezi na spo-
sobe a forme obnovy a na tom, kolko krokov
a v ktorych Grovniach je potrebnych na takéto
obnovenie.

MTBF = 4000 hodin
MTTR = 2 hodiny
A [%] = 99,95

Priklad:

Dostupnost sa ¢asto vyjadruje vo vztahu k pe-
riéde 1 rok:
A [%] = (Runtime(year) - Systemdown(year)) /
Runtime(year) * 100

Ro¢nému runtimu zodpovedd 8760 hodin.
Ak  Systemdown je definovany ako
8760*MTTR/MTBF, potom tieto dve rdzne vy-
jadrenia dostupnosti nie st identické. No ak uva-
Zujeme, ze MTTR << MTBF, co je aj v praxi
realne, potom vysledky oboch vyrazov su
zhodné:

A [%] = (8760 - 8760*2/4000) / 8760 * 100 = 99,95%
Pri vypocte celkovej dostupnosti komplexnej
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infradtruktdry treba mat na zreteli, Ze této infra-
Struktura pozostava nie z jedného, ale z niekol-
kych elementov, navzajom prepojenych bud'
sériovo, alebo paralelne, ¢o stazuje a komplikuje
teoreticky vypocet a uvedené vzorce uz na tento
model nestacia, su vsak vhodnym vodidlom. Na
ilustraciu: v pripade vylucne sériového napojenia
stava sa infrastruktura nedostupnou, ak co len
jeden jej element sa stane nedostupnym. V pri-
pade vylucne paralelného napojenia stava sa in-
frastruktira nedostupnou, ak v pripade, Ze
pozostava z dvoch elementov, déjde k vypadku
druhého elementu, pricom prvy element je uz
nedostupny. Vypocet dostupnosti sériovo a pa-
ralelne spojenych elementov prekracuje rozsah
tohto ¢ldnku, podrobnosti mdzete najst v litera-
tre venujucej sa tematike vysokej dostupnosti.
Nasledujica tabulka obsahuje jednoduchy
prehlad dostupnosti v percentach, transformo-
vanej na dobu vypadku pocas jedného roka:

Dostupnost % Vypadok sluzby za 1 rok

99,9999 30 sekund
99,999 5 minut
99,99 50 minat
Ce)e 9 hodin
99 3,7 dni

90 37 dni

Od hotswap disku ku geoklastrom

Dostupnost, resp. spolahlivost jednotlivych
hardvérovych komponentov vysoko dostupnej
infrastruktiry byva spravidla zabezpecena re-
dundanciou, zaloZznymi prvkami, a teda toleran-
ciou tychto systémov k chybédm. V pripade
serverov je to spravidla redundancia vsetkych
kritickych komponentov zariadenia - pamato-
vych modulov, napajacich zdrojov, chladiacich
jednotiek, systémovych diskov, host bus adap-
térov (HBA) pripojenych do SAN, pri storage sys-
témoch je to podobne ako pri serveroch
redundancia napajania, chladenia, zrkadlenie
pamate cache, disky konfigurované do tzv. RAID
(Redundant Array of Independent Disks) skupin,
hot-spare disky, redundancia kontrolerov, proce-
sorov a pod. Podobne je to aj pri prepinacoch
SAN a inych aktivnych prvkoch. Touto redun-
danciou spifiaju systémy poziadavku No Single
Point of Failure. To vSak nestaci, dolezité je, aby
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rovnako spifiali aj poZiadavku No Single Point of
Repair, teda aby chybny komponent, ktory je
v systéme redundantny, a teda systém je odolny
proti jeho chybe, bol aj servisovatelny alebo vy-
menitelny bez nutnosti prerusenia prevadzky
tohto systému. To byva zabezpecené tzv. hot-
swap funkcionalitou tychto kritickych kompo-
nentov. Hot-swap disky, zdroje, ventilatory a pod.
su uz dnes v serveroch a diskovych poliach Uplne
bezna zéleZitost, pri high-end systémoch a dis-
kovych poliach su to bezne aj hot-swap proce-
sorové dosky, kontrolery, pamatové moduly
a pod.

KedZe dostupnost a spolahlivost jednotlivych
systémov komplexného riesenia velakrat nestaci,
¢i uz z dovodu moznych katastrofickych vplyvov
(povodne, poziare...), alebo ludského faktora
a inych vplyvov, redundanciu treba pri kritickych
rieSeniach zabezpecit aj na vy$Sej urovni. Na to
sliZia sofistikované klastrové riesenia, ktoré za-
bezpetia dostupnost aplikécie, resp. sluzby tym,
Ze v pripade neplanovaného alebo i planovaného
vypadku jedného alebo viacerych zdrojov vy-
pocCtového vykonu alebo kapacity zabezpecia
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automatické prepnutie datovej komunikacie na
zalozné systémy. Tento proces sa v klastrovej
terminoldgii nazyva Failover. Zalozné systémy
pritom pocas normalnej prevadzky mozu vyko-
navat Uplne ind &innost, ktord byva zvycajne
v pripade Failover scendra vypnutd. Samozrejme,
dobre navrhnuté klastrové riesenie neopomina
redundanciu vSetkych aktivnych elementov
infradtruktiry. Co sa tyka zabezpecenia dostup-
nosti dat, resp. zariadeni na to sldziacich, t. j.
diskovych poli, vo vysoko dostupnej infrastruk-
tlre sa odporuéa data replikovat z primarneho
na zalozny systém, a to bud za pomoci storage
softvéru na urovni diskového pola, alebo tzv.
host-based prostrednictvom softvéru roznych
vyrobcov. Kazda z tychto technik ma svoje vy-
hody aj nevyhody.

Konzistencia dat na prvom mieste

pred dostupnostou

Aj moderné klastrové riesenia sa za urcitych
podmienok (typicky tzv. Split-brain, ktory na-
stava pri preruseni heartbeat komunikécie medzi
jednotlivymi nédami) méZzu dostat do stavu, kde
logika klastra nie je schopnd rozoznat, ktora
klastrova ndda je z hladiska spolahlivosti oprav-
nena vlastnit datové zdroje, a teda do nich aj za-
pisovat, ktord ndda ,Zije" a ktord je uZ
eliminovana. Prave v takychto pripadoch sa
dobre navrhnuté a fungujuce klastrové riesenie
zachova tak, ze jednoducho eliminuje vsetky
ndédy a nedovoli zapisovat data ani jednej az do
vyriesenia problému spdsobujuceho dany stav.
Nekontrolovany pristup klastrovych néd k datam
by totiz mohol mat katastrofdlne nasledky.
V tomto pripade sa pred dostupnostou sluzby
uprednostniuje spolahliva ochrana dat, ktoré s
prostrednictvom sluzby poskytované.

»Mame vysoko dostupné storage
rieSenie, takze uz nemusime
zalohovat.“

Omyl, omyl, omyl!!! Tento vyrok podut z st z&-
kaznikov ete stale dost ¢asto. To, Ze investujete
do sofistikovaného ulozného systému, ktory je
sam osebe dostupny na urovni 99,999 % a do-
konca je replikovany na rovnaky systém umiest-
neny v zaloznej lokalite, eSte neznamena, Ze sa
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koneéne nemusite zaoberat zalohovanim toho
najcennejsieho, ¢o mate a preco vlastne vysoko
dostupnt infrastrukturu budujete, teda svojich
dat. Ani to najinteligentnejsie storage riesenie
nedokéZe eliminovat stary znamy ludsky faktor,
ktory byva stéle jednou z najcastejsich pricin
straty dat. Umyselne & nelimyselne zmazané
data vam nevrati ani klaster, ani super spolahlivy
redundantny storage systém, vrati vam ich je-
dine dobre navrhnuté rieSenie na zélohovanie
dat.

Kto potrebuje vysoku

dostupnost a kedy?

Kto vlastne potrebuje vysoko dostupné systémy
a rieSenia a v akej Urovni? V zdsade sa dé pove-
dat, Ze takéto rieSenie potrebuje kazdy, pre
koho mé strata dat alebo nedostupnost sluzby,
ktorl poskytuje svojim klientom, vyrazny dosah
na jeho dalsiu existenciu, aktualny alebo buduci
profit. V kone¢nom ddsledku by po financnom
vycisleni mal byt tento dosah v&csi ako sama in-
vesticia do vysoko dostupného systému, ale ne-
musi to byt nevyhnutne tak. Velakrat prave
nefinanc¢né straty maju pre vlastnika dat rov-
naky vyznam ako tie financné. To hlavne v pri-
pade, ak ide uz dokonca o stratu dat. Vysoko
dostupné systémy samy osebe neriesia problém
zabezpecenia a ulozenia dat, ich Ulohou je ga-
rantovat k dadtam pristup pokial moZno nepretr-
Zite, resp. pocas vopred definovanej doby. Azda
najjednoduchsi priklad su sluzby mobilnych ope-
ratorov alebo vobec poskytovatelov v oblasti ko-
munikacie a multimédii a bankovy sektor. Viete
si predstavit, akd stratu by utrpel priemerny
eurépsky mobilny operator v pripade, ze by jeho
zakaznici z dévodu nedostupnosti sluzby neboli
schopni komunikovat po dobu 30 minit? A viete
si predstavit, Ze by to trvalo 5 hodin? Skuste si
to vyratat... Alebo z iného pohladu - mali by ste
chut ako zakaznik zotrvat v banke, ktord ma
permanentné problémy s dostupnostou dnes
beZne vyuzivaného internet bankingu, pripadne
nie je schopna zrealizovat vase transakcie okam-
Zite, resp. v pozadovanej lehote? Objednavali by
ste si tento rok letenku cez agenturu XY aj po
tom, ¢o sa vam ju minuly rok podarilo rezervo-
vat az na piaty pokus, priom v defi odletu vasa
rezervacia zrazu neexistovala? Alebo priklad
z pracovného prostredia: Stava sa vam, Ze do-
stanete e-mail od administratorov vasho IT od-
delenia v zneni: ,Dnes od 18:00 do 19:00 bude
mailovy server nedostupny z dévodu udrzby."
A vy prave v tom Case Cakdte dolezity, ba az
strategicky e-mail od obchodného partnera
a musite nan okamzite reagovat? Teraz uz viete,
kto vSetko vysoku dostupnost potrebuje a pri-
blizne v akom rozsahu, v akej Urovni... Imple-
mentdacia systémov s vysokou dostupnostou by
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vdak nemala byt samoldelnd a tento krok
a najmé zvolend uUroven dostupnosti by vzdy
mali byt vysledkom rozhodnutia manazmentu
korporacie na zaklade doékladného zvazenia
a analyzy vsetkych rizik a finan¢nych dosahov
nedostupnosti prevadzkovanej sluzby. Urove
vysokej dostupnosti ma logicky vyrazny vplyv na
cenu implementovaného rieenia. PatminUtovy
vypadok platobnych terminalov v supermarkete
zrejme nespOsobi dramaticky problém, hodinovy
vSak uz moze. Hodinovy vypadok systému SAP
v den uzavierky asi tiez nebude mat az taky ne-
gativny dosah na sled uctovnych procesov pod-
niku, celodenny vSak uz méze byt problém.

Planované a neplanované vypadky

Mozno ste jednym z budUcich obstaravatelov no-
vého informacného systému alebo kompletnej IT
infrastruktlry a poviete si: ,Takze uz mame vo
vSetkom jasno, oboznamili sme sa s principial-
nou architektirou vysoko dostupnych systémov
a rieSeni, vieme pouZit konkrétne parametre
a udaje na vypocet dostupnosti riesenia, vieme
celkom presne definovat nase poziadavky na do-
stupnost dat a sluzby, teraz uZ len vybrat td
spravnu technoldgiu..." Jednu doleZitu skutoc-
nost som vsak zatial spomenul len velmi okra-
jovo a skryto. V predchadzajlcich odsekoch sa
za faktory ovplyviiujlce dostupnost sluzby akosi
prirodzene automaticky povazovali chyby hard-
véru alebo softvéru, ako su napriklad chyba pev-
ného disku, procesora, paméatového modulu
a pod. Netreba vSak zabudat, Ze vypadky systé-
mov mdzu byt takisto planované. Typicky ide
0 Ukony sUvisiace s Gdrzbou zariadeni a aplika-
cii (patchovanie, update FW, preventivne vy-
meny alebo Ccistenie mechanickych casti
zariadeni a pod.), ale takisto aj rozsirovanie ka-
pacity a vykonu a upgrade/update aplikacii.
A prave tieto skutocnosti vela zakaznikov pri vy-
bere technoldgie opomina. Planovat dostupnost
rieSenia treba z dlhodobého hladiska - v dnesnej
dobe typicky v horizonte 3 az 4 rokov. Ak poZa-
dujete od dodavatela urcitd droven dostupnosti,
ta by mala zahffiat tak neplanované, ako aj pla-
nované vypadky systémov. Ak vam dodavatel
sllbi dostupnost napriklad tlozného systému na
Urovni 99,999 %, vlastne vam slubuje, Ze novy
Ulozny systém nebude pre vas dostupny maxi-
malne 5 mindt v roku. No ak mesiac po Uspes-
nej implementéacii pride za vami servisny technik
dodévatela a oznami, Ze treba vykonat FW
update, pocas ktorého budu vsetky servery,
ktoré nie su pripojené k Uloznému systému re-
dundantne, nedostupné po dobu niekolkych de-
siatok minut, celkom urcite sa uz o dostupnosti
99,999 % nedé hovorit. Vlastne v tom okamihu
zistujete, Ze ste ,patdeviatkov(™ sumu zaplatili
za prinajlepsom ,Stvordeviatkovy" systém. To

bol priklad na planovanu servisnu ¢innost, resp.
Udrzbu systému, podobne je to aj s rozsirovanim
systémov, ¢i uz ide o UGlozné systémy, servery,
alebo upgrade a update aplikacie. Zbytocne in-
vestujete nemalé financ¢né prostriedky do ro-
bustnych systémov, ktoré maju vSetky mozné aj
nemozné komponenty zdvojené, ak o i len oby-
¢ajné rozsirenie pamate high-end unixového ser-
vera alebo rozsirenie diskového pola a dalsi
kabinet Ci zvysenie kapacity jeho paméte cache
si vyziada v tych lepsich pripadoch niekolkomi-
nutovl kompletnd odstavku tohto zariadenia,
pripadne jeho reboot.

Menej je niekedy viac

Napriek tomu, Ze predchadzajlice odseky pre-
svedcivo vravia za implementaciu vysokej do-
stupnosti do kazdého relevantného prostredia
spifiajliceho predpoklady, neda sa rozsah imple-
mentécie generalizovat, ¢o sa tyka architektiry
rieSenia a pouzitych technoldgii. Nie v kazdom
pripade je napriklad metroklaster rieSenim,
ktoré zékaznik potrebuje, napriek tomu, Ze jeho
poziadavky na zabezpecenie dat jasne vravia
o0 nutnosti replikacie a failover na zaloznu loka-
litu. Ak zalozna lokalita nie je vybavena potreb-
nou infrastruktirou na to, aby v pripade
vypadku primarnej lokality ponala okrem roz-
behnutia sluzby na serveroch a diskovych po-
liach aj desiatky ¢i stovky presunutych
pracovnikov, ktori aplikaciu vyuzivaju, v tom
momente je jasné, ze takémuto zakaznikovi plne
postacuje replikovat data na ich ochranenie a za-
bezpecenie a netreba investovat do drahej im-
plementacie automatizovanych klastrovych
technoldgii. Takisto nesmieme zabudat, Ze ani to
najmodernejsie a najlepsie vysoko dostupné rie-
Senie nie je kompletné bez nastavenia firemnych
procesov a bez SLA (Service Level Agreement),
garantujlcej Uroven sluzby a reakcie servisného
timu dodavatela v pripade vypadkov jednotli-
vych komponentov riesenia. Tieto vSetky faktory
priamo vplyvaji na TCO. Cim vysgia je GroveR
dostupnosti a garancii SLA, tym vyssie su inves-
ticné, ale aj prevadzkové naklady takejto infra-
$truktury. Ddsledne teda treba zvazovat, ¢& na
beh aplikacie skutocne potrebujeme ,mercedes",
a ak uz ten ,mercedes" mame, ¢i nahodou ne-
jazdi so zatiahnutou ru¢nou brzdou. Ale prave
teraz, v Case hospodarskej krizy, je dokladna
analyza potrieb azda uz rutinou na IT oddeleni
kazdého obstardvatela...

B ANDREJ GURSKY
Storage Solutions Specialist
PosAm, spol. s r.o.
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