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TEMA CISLA: IDENTITY MANAGEMENT

ManazZment roli v rieseniach identity

Pri ndvrhu riesenia Identity & Access Management
(IAM) u zékaznika som narazil na vazny problém.
Bolo nim postavenie koncepcie roli pouzivatelov
riadenych produktom identity management (IDM),
ich optimalizacia a progresivne pridelovanie. Urcite
kazdy architekt rieSeni IDM sa s tym stretava pri
navrhu a zakaznik, ktory nasadzuje rieSenie IDM,
sa snazi pochopit, preco spravne definovanie roli
v rieseniach identity ma klGcovy vyznam pre jeho
projekt. Ak teda nasadenie IDM je strategickym
rozhodnutim firmy, sprava roli a koncepcia ich
tvorby a manazmentu je strategickym rozhodnutim
architektov a administratorov rieSenia identity.

Co st roly pouzivatelov IS v rieeni IDM
Vo véeobecnosti mozno povedat, Ze ide o biznis po-
hlad na kumulované prava pouzivatela informac-
nych systémov spolocnosti. Roly v rieSeni identity
zastreSuju viacero nastaveni a prav, ktoré su drzi-
telovi roly automatizovane pridelované identity
managerom tak, Ze vytvaraju medzi entitou rola
v rieseni identity a kapabilita na koncovom sys-
téme vztah 1 to N. Tento model zabezpetuje dalej
optimalizaciu spravy pouzivatelov, ako aj optimali-
zaciu procesov ziadania o pridelenie pristupovych
prav prostrednictvom riesenia identity.

Stratégia zavadzania roli

V navrhu riesenia identity je tvorba navrhu roli su-
Castou analytického dokumentu, ktory vznika pred
nasadenim riesenia identity a dalej sa optimalizuje
v Casti User management projektu. Z koncepcného
hladiska pri zavadzani konceptu roli treba klast vela
otazok. Pytat sa spravcov koncovych systémov,
akym spdsobom je zabezpelend sprava pouZziva-
telov, pytat sa pracovnikov HR, ako nadvézuje pra-
covna pozicia na prava v IS, pytat sa manazmentu,
ako si predstavuje schvalovaci model Ziadania
o pristupové prava a podobne. Spravca informac-
ného systému prideluje prava pouzivatelovi
v dvoch zakladnych koncepciach: per User alebo
per Group. Zvacsa je koncepcne spravny druhy
pripad a rovnako, ako spravcovia koncovych sys-
témov kumulovali tieto prava, roly IDM tato funk-
ciu vykondvaju naprieC viacerymi koncovymi
systémami. Najjednoduchsi spdsob je vytvorit taky
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pocet roli, aky je poet skupin v koncovych systé-
moch. Rychle a azda aj rozumné. Ale z pohladu
spravcu systému IDM a jeho pouzivatelov ide
o cestu do pekla IDM. PouZivanie takychto roli sa
stava neprehladnym a tazkopadnym.

Ako postupovat pri zavadzani roli

Model IAM maturity, ako sposob prehodnotenia vy-
spelosti aktualneho a Zelaného stavu riesenia IAM,
automatizovanu spravu roli zaraduje ako znak
standardizovaného stavu obchodného procesu. Su-
Casné rieSenia identity priamo ponukaju vytvéra-
nie hierarchickych modelov roli ¢ biznis roli.
Existuje vela teoretickych postupov, ktoré radia,
ako prepoijit pouzivatelské prava a priradované roly.
Model Role Based Access (RBAC), t. j. pristup po-
uzivatela na zaklade pridelenych roli, je znamy uz
velmi dlho. Koncepéne sa ako spravny postup
osvedcila tvorba stavovych tabuliek pristupov do
koncovych systémov, pricom na zaklade jej ana-
lyzy mozno vytvorit kumulované biznis roly. Tie
mozno este dalej optimalizovat a vytvarat tlak na
definovanie a optimalizaciu biznis modelov spoloc-
nosti. Problémom vsak stéle zostane ich modulécia
v Case, kedZe aj informacné systémy spoloCnosti
sa menia, analyza roli zostava trvalym procesom.
Prvotny zoznam roli sa rozsiruje, dopifia a meni,
priCom této Uloha zvacSa zostéva na pleciach ad-
ministratorov IDM. Vynara sa otazka, ako a ¢i
vBbec tento proces mozno vykonavat $tandardizo-
vanymi prostriedkami tak, aby pontkal komfortné
rozhranie, analytick( presnost a podporu od doda-
vatela.

Role Management

Rovnaku otazku si kladli i dodavatelia a producenti
rieSeni IDM, a kedZe potreba trhu robit nieco lep-
Sie tvori zaklad pre spravny obchodny zémer,
vznikli produkty Role Management. Tieto produkty
zabezpecCuju nielen tvorbu roli, ale aj spréavu ich zi-
votného cyklu. Dnes uz kazdy velky vyrobca po-
nlka Role Management ako stcast svojho portfdlia
IDM. Ako si vSak vybrat tie sprdvne nastroje na
Role Management? Je to Casto skor otdzka pocitov,
kedZe funkcionalita produktov technologickych Spi-
Ciek je takmer totozna. Zvacsa sa postupuje podla
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hesla: Aké rieSenie IDM mas, také rieSenie Role
Management si dopln.

Problémom tychto rieseni vSak zostava vyssia
logika systému tvorby roli. Co si pod tymto pojmom
mozno predstavit? Je pochopitelné, Ze prava
pouzivatelov sa ¢asto moduluju nielen v zavislosti
od toho, aké povinnosti maju, ale aj kde ich vyko-
navaju, ¢ st ich povinnosti podmienené docasnou
Ulohou, ¢i pristupuju do systémov zvnutra firmy, Ci
mozu niektoré ¢innosti vykonavat i doma a po-
dobne. Vsetky tieto faktory a ich kombinacia maju
modulovat aj systém roli, ¢o vsak nie je také jed-
noduché. Nejde o staticky proces a vytvorenie so-
fistikovanych modelov, ktoré mozno zapracovat do
IDM, je Casto problematické. Ako optimalny postup
sa osvedcilo vyuzitie protokolu SPML ako medzi-
¢lanku medzi modulom dynamickej spréavy identit
a systémom IDM. Na slovenskom trhu je v tejto
doméne uz 10 rokov etablovany produkt, ktory dy-
namicky spdsob pridelovania roli vyuZiva. Jeho
funkcionalita je zaloZend prave na matematickych
modeloch, ktoré moduluju roly pridelené pouziva-
telovi, pri¢om jeho funkénost v rieseni IDM mozno
vyuzit tak prostrednictvom SPML, ako aj webovych
sluzieb. Prepojenim riesenia identity managementu,
role managementu a systému dynamickych roli ad-
ministrator dostava jedinecnt komplexnu kombi-
naciu nastrojov, ktoré mu umoznia efektivnu
spravu zivotného cyklu pouZzivatela.

Co dodat na zaver?

Sprava zivotného cyklu roli pouzivatela je dyna-
micky proces. Koncipovanie modelu roli, prvotna
analyza bez vyuzitia optimalizacnych nastrojov,
ako je Role Manager, st velmi problematické
a zvacsa cas, ktory sme relativne usetrili prebera-
nim roli z koncovych systémov, sa niekolkonasobne
negativne prejavi pri sprave a vykone systému.
Z tohto dovodu treba klast velky doraz na iniciali-
zaciu projektu. Vysledky tvorby a manazmentu roli
by v8ak nemali zostat iba sti¢astou rieSenia identity.
Je potrebna prepojenost s procesnym modelom
riadenia organizacie a takto vytvoreny model na-
stroja IT a podnikovych pravidiel vy-
tvori synergiu riadenia.
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